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1. Einleitung

Das Internet ist eines der verbreitetsten und wichtigsten Kommunikations- und
Informationsmedien.

In den Bereichen Forschung, Wirtschaft und Privatleben werden immer mehr Informationen
durch das Internet bereitgestellt und bezogen und es ist sehr wichtig, dass die
kommunizierenden Parteien die Mdglichkeit haben, anonym zu bleiben.

Diese Arbeit fiihrt solche Szenarien anhand von Beispielen auf und ordnet sie unter dem
jeweiligen Aspekt der Anonymitat ein. Es gibt verschiedene Dienste, die es den
Kommunikationspartnern erméglichen, ihre Privatsphare zu schitzen.

Die Privatsphdre ist ein durch das Grundgesetz geschitztes Gut. Die Bedeutung der
Anonymitéat ergibt sich direkt daraus, dass durch den Verlust der Anonymitét die Privatsphére
verloren geht.

Anonymitat ist auch mit wirtschaftlicher und politischer Sicherheit verbunden. Es kann fir
Unternehmen oder diplomatische Beziehungen von entscheidender Wichtigkeit sein, dass
dritte Parteien keine Information daruiber erhalten, wer die Kommunikationspartner sind.

Da das Internet eine sehr groRe Anzahl an Kommunikationsvarianten und deren verschiedene
technische Protokolle vereint, muss der Blickpunkt eingegrenzt werden.

Es werden nur die Informationsbereitstellung und der Informationsbezug zwischen
Webbrowsern und Webservern betrachtet. Anonymisierungsdienste fur Mail- und
Dateitransporte verwenden eigene Kommunikationsstrukturen.

Anhand von verschiedenen Anwendungsgebieten und Szenarien wird erortert, welche
Voraussetzungen und Anforderungen an eine anonyme Kommunikation gestellt werden.

Die beiden géngigsten Anonymisierungsdienste fur das WWW werden beschrieben,
verglichen und auf die Erfullung ihrer Anforderungen beurteilt. Der Vergleich flhrt in die
Thematik der Anonymitét im Internet ein.

2. Exkurs: Grundlagen der anonymen Kommunikation

2.1 Definitionen von Privatsphére und Anonymitét

Fur den Begriff der Privatsphare gibt es keine einheitliche Definition. Folgende Definition
eignet sich fiir dieses Thema:

Die Privatsphére ist der Bereich, in dem eine Person selbst bestimmt, wem sie wann und
welche Information ber sich selbst zugénglich macht.

Der Begriff der Anonymitdt kommt aus dem griechischem anonym = namenlos. Dies
bedeutet, dass die Identitat einer Person nicht auszumachen ist. Der Grad der Anonymitét
wird daran gemessen, wie gleichverteilt die Wahrscheinlichkeit ist, Riickschliusse zu einer
einzelnen Identitét aus einer Gruppe heraus ziehen zu kénnen.



Die vier Stufen der Anonymitét anhand von Beispielen

- Eindeutige Identifikation

Reelle Namen oder Kreditkartennummern

Bei einer Kommunikation oder Transaktion bei der eine eindeutige Identifikation verwendet
wird, lasst sich der Kommunizierende immer eindeutig einer natlrlichen Person zuordnen.

- Persistente Pseudonyme

E-Mail Adressen oder Nick-Namen in Foren

Wenn wiederholt unter demselben Pseudonym kommuniziert wird, bekommt dieses
Pseudonym eine immer starker ausgepragte Reputation oder ein feineres Profil. Hierdurch
lassen sich wiederum Ruckschliisse auf die naturliche Person hinter dem Pseudonym ziehen.

- Zuweisbare Anonymitat

Ein anonym gekauftes Pre-Paid Handy

Hier lasst sich nicht herausfinden wer sich hinter der Sender- oder der Empfangerrolle
verbirgt, jedoch lassen sich alle gesendeten und empfangenen Daten sowie die jeweiligen
Kommunikationspartner diesem Gerat zuordnen.

- Nicht zuweisbare Anonymitat
Barzahlungen auf dem Markt

Der Handler hat weder Information Uber die Identitat des Kaufers, noch lasst sich bestimmen
welche Einkaufe dieser Kunde den Monat (iber getétigt hat.

2.2 Anonyme Kommunikation

Nach der Betrachtung der Anonymitét im Allgemeinen wird jetzt die Anonymitat unter dem
Kontext der Kommunikation erldutert. Zu einer Kommunikation gehdren immer ein Sender
einer Nachricht sowie ein Empfanger dieser Nachricht. Damit diese Kommunikation anonym
verlaufen kann, missen sowohl der Sender als auch der Empfanger einer Gruppe potentieller
Kommunikationsbeteiligter angehoren.

Anonyme Kommunikation lasst sich in drei Aspekte unterteilen.

- Die Identitét des Verfassers einer Nachricht soll verborgen bleiben.

- Die Identitdt des Empfangers einer Nachricht soll verborgen bleiben.

- Es soll nicht moglich sein, dass Sender und Empfanger zueinander in Beziehung gesetzt
werden.



Beziehung zwischen Kommunikationspartnern

- Anonymitat gegenlber Dritten

Zwei oder mehr Parteien kennen sich oder wissen voneinander. Das Ziel der Anonymitat
besteht darin, dass kein Dritter erkennen kann wer die beteiligten Parteien sind und dass sie
miteinander kommunizieren. Planen zum Beispiel zwei Firmen eine Fusion, konnten dritte
Parteien Ruckschlisse aus einem erhéhten Nachrichtenaustausch zwischen den
Fusionspartnern ziehen.

- Einseitige Anonymitat in der Kommunikation
Ein Kommunikationspartner mdchte gegenuiber dem anderen anonym bleiben, wie bei einem
anonymen Hinweis zur Verbrechensaufklarung.

Schutzebenen fir Nachrichten

Ohne SchutzmalRnahmen werden die Daten unverschliisselt und mit Sender- und
Empfangeradresse Ubertragen.

Durch Verschlisselung wird nur der Inhalt der Nachricht vor Auslesen durch Dritte
geschutzt. Die Adressdaten kénnen jedoch von Dritten gelesen werden.

Werden die Nachrichten zusatzlich mit Hilfe geeigneter Verfahren anonymisiert, sind auch
die Metadaten der Nachrichten vor dem Auslesen durch Dritte geschiutzt. Es kdnnen keine
Ruckschlisse tber den Inhalt der Nachricht oder die Identitat der kommunizierenden Parteien
gezogen werden.

Werden die anonymisierten Nachrichten zusétzlich durch steganographische Verfahren
geschitzt, kann die Existenz einer gesendeten Nachricht nicht nachgewiesen werden.

Level Was ist zu schitzen? Angewendete Methode
3 Existenz einer Nachricht Steganographie
2 Metadaten der Nachricht Anonymisierungsdienste
1 Inhalt der Nachricht Verschliisselung
0 nichts keine

Tabelle 1: Schutzebenen fiir Nachrichten



3. Anonymisierungsdienste im Internet

3.1 Anonyme Kommunikation im Internet

3.1.1 Kommunikation zwischen Webbrowser und Webserver

Das WWW besteht aus Inhalten, die durch Webbrowser erreichbar sind. Diese Inhalte werden
von Webservern bereitgestellt. Webbrowser und Webserver kommunizieren miteinander tber
das http- Protokoll. Es werden nicht nur statische Inhalte Ubertragen, die Browser
Ubernehmen mittlerweile auch die Aufgabe einer interaktiven grafischen Benutzeroberflache
fir komplexe Webanwendungen. Das Protokoll ist nicht mehr auf das Ubertragen von
Seiteninhalten und Formulardaten beschrankt, sondern dient als Tragerprotokoll fur viele
Arten von Anwendungen.

3.1.2 Nachrichtentransport und Riickverfolgung im WWW

Das http-Protokoll [1] steuert die Ubertragung von Daten zwischen Webserver und
WebClient, es verwendet das TCP-IP Protokoll [2] als Transportprotokoll. TCP-IP ist ein
verbindungsorientiertes Protokoll. In dieser Verbindungsorientiertheit liegt die Problematik
einer Anonymisierung des Nachrichtenversandes im Internet. Damit eine Verbindung
aufgebaut werden kann ist es zwingend notwendig, dass die TCP-IP Pakete eine gultige
Sender- und Empfangeradresse besitzen. Anhand der Adressen der TCP-IP Pakete erfolgt die
Zuordnung des Internetzuganges zum Anschluss des Hauses. Dies hat zu Folge, dass der Grad
der Anonymitét sich nur noch auf die Gruppe derjenigen bezieht, die diesen Internetzugang
mitbenutzen.

3.1.3 Einsehbarkeit der Nachrichten

Das Internet besteht aus Rechnern die netzartig miteinander verbunden sind. Die Struktur
dieses Netzes wird Uber das IP-Protokoll [3] definiert. Ein wesentliches Merkmal des IP-
Protokolls ist, dass die Nachrichten von Knoten zu Knoten dieses Netzes, Router genannt,
tibertragen werden. Die Routenwahl der Datenpakete wird flir jedes Paket von den einzelnen
Routern bestimmt. Jeder Routerbetreiber kann den Inhalt und den Adresskopf dieser Pakete
mitlesen. Aus diesem Grund ist auch der Inhalt der Datenpakete durch geeignete
Verschllsselungsverfahren zu schiitzen.

3.1.4 Risikobewertung

Das Internet ist nicht durch geografische Entfernungen oder durch eine Teilnehmeranzahl
begrenzt. Geschéatzte 1,2 Milliarden Menschen haben Zugang zum Internet [4]. Dadurch
erhoht sich auch die Wahrscheinlichkeit, dass Kommunikationen die anonym sein sollten und
potentielle Angriffe auf Kommunikationskanéle zusammentreffen. Das Risikobewusstsein
muss hier angepasst werden.



Ein Anonymisierungsdienst hat die Aufgabe, den Benutzern die Entscheidung darliber zu
iberlassen, ob der Kommunikationspartner oder eine dritte Person seine IP-Adresse der
natiirlichen Identitat oder den Aufenthaltsort dem Benutzer zuordnen kann.

3.2 Anonymisierungskonzepte flr den Nachrichtentransport in Internet

Um Datenflisse in Netzen anonymisieren zu konnen, kombiniert man folgende zwei
Grundverfahren.

- Ein Beobachter tiberwacht einen Knoten

Das Konzept der Mixe gewdhrleistet, dass eingehende Nachrichten an einem Knoten nicht
mit den ausgehenden Nachrichten dieses Knotens in Bezug gebracht werden kénnen.

- Ein Beobachter untersucht die Nachricht

Das Konzept des Onion-Routing gewahrleistet, dass die Route einer Nachricht, die sie durch
das Netz wahlt, nicht nachvollziehbar ist.

3.2.1 Mixe

Das Konzept der Mixe wurde 1981 von David Chaun entwickelt [5]. Ein Mix hat die
Aufgabe, dass seine eingehenden Nachrichten nicht mit den ausgehenden in Beziehung
gebracht werden kdénnen. Die dafur bendtigten Funktionen sind:

- Sammeln von Nachrichten.

Nur innerhalb einer Gruppe ist Anonymitat moglich. Dazu muissen mehrere Nachrichten von
verschiedenen Nutzern gesammelt werden. Diese werden dann zusammen in einem Schub an
den nachsten Mix weitergeleitet.

- Umcodieren der Nachrichten.

Die ausgehenden Nachrichten bedirfen einer anderen Form als die Eingegangenen, damit
diese nicht miteinander in Beziehung gebracht werden konnen, dies wird durch
Verschllsselung der Nachrichten erreicht. Verschliusselung kann mit Briefumschldgen
verglichen werden. Alle ausgehenden Nachrichten werden in einen andersfarbigen Umschlag
gepackt.

- Umsortieren der Nachrichten.

Damit die eingehenden Nachrichten nicht mit den ausgehenden Nachrichten in Beziehung
gebracht werden konnen, missen die Nachrichten den Mix in einer anderen Reihenfolge
verlassen als sie eingegangen sind. Dies wird durch einfaches Umsortieren erreicht.



- Ldschen von Duplikaten.

Ein mdglicher Angreifer konnte eingehende Nachrichten speichern und die Kopien ein
zweites Mal einspielen. Dadurch koénnte er Ruckschlusse daraus ziehen wenn er die
ausgehenden verschlisselten Nachrichten nach Wiederholungen untersucht.

Durch diesen Angriff ware der Mix Uberbrickt, da man jetzt die eingehende Nachricht mit
der dazugehorigen ausgehenden Nachricht in Beziehung setzen kann.

Abbildung 1: Nachrichtenumsortierung durch einen Mixserver

3.2.2 Onion-Routing

Dieses Verfahren hat seinen Namen durch sein Schalenprinzip. Es wurde zusammen von
David Goldschlag, Michael Reed und Paul Syverson entwickelt [6]. Das Grundkonzept
stammt von David Chaum. Es vervollstandigt Chaums Konzept der Mix-Kaskaden, indem es
die Routenwahl einer Nachricht im Netz verdeckt. Der Sender wahlt vor dem Versenden
einer Nachricht die Knotenpunkte und deren Reihenfolge, die die Nachricht durchlaufen wird,
aus. Anschlielend schreibt der Sender die Adressen der Knotenpunkte schichtweise auf die
Nachricht. Als Verschlisselung wird ein asymmetrisches Verschliisselungsverfahren [7]
verwendet. Die Schichten sind jeweils mit dem o6ffentlichen Schlussel des Knotenpunktes
verschlusselt. Wenn eine Nachricht einen Knotenpunkt erreicht, wird die oberste Schicht
entschliisselt und somit abgeschélt und an den dadurch ermittelten n&chsten Knoten geschickt.
Durch dieses Verfahren wird sichergestellt, dass eine Nachricht nur dann entschlisselt
werden kann, wenn diese alle Knotenpunkte in der vorgesehenen Reihenfolge passiert hat.
Das entspricht einem Brief, der in vielen ineinandergesteckten Umschldgen gepackt wurde.
Es muss zusatzlich davon ausgegangen werden, dass jeder Umschlag nur vom Adressaten
gedffnet werden kann. Der Brief wird immer an den nachsten ersichtlichen Adressaten
weitergesendet.
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Abbildung 2: Ausgewéhlte Knoten im Netz
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Abbildung 3: Schichtenmodell des Onion Routing

3.3TOR

3.3.1 Anonymisierungsprinzip

TOR anonymisiert die Ziel und Quell IP-Adressen sowie die Transportroute von TCP-
Verbindungen. Es ist ein Netz aus (ber tausend Mix-Servern, die Uber das Onion-
Routingverfahren verbunden sind [8]. Diese Mixe konnen als Eingangs-, Durchgangs- und
auch als Ausgangs- Server betrieben werden. TOR ist mit einem Maulwurfstunnelsystem zu
vergleichen. Es kann nicht vorhergesagt werden, wohin sich ein Maulwurf bewegt wenn er in
einem Tunnel verschwindet. Ebenso kann nicht ermittelt werden woher ein Maulwurf
ursprunglich herkam wenn er den Tunnel wieder verl&sst. Der Routenverlauf innerhalb des
Tunnelsystems bleibt verborgen.

3.3.2 Kommunikationsablauf

Der Webbrowser verbindet sich mit dem TOR-Client durch einen Proxy. Dieser zusétzliche
Proxy anonymisiert die http-Anfrage, in dem webbrowserspezifische Daten herausgefiltert
werden.

Der TOR- Client I&dt Uber eine unverschliisselte Verbindung von einem Verzeichnisserver
eine Adressliste verfugbarer TOR-Server herunter. Im zweiten Schritt wahlt der Client



diejenigen TOR-Eingangs- und Durchgangsserver aus, die an dem Tunnel-
Verbindungsaufbau beteiligt sein sollen. Im dritten Schritt errichtet der Client einen durch
Onion Routing teleskopartig verschlisselten Tunnel zu dem TOR-Server, der die Rolle des
Ausgangserver tbernimmt. Dieser Ausgangserver stellt als letzen Schritt die Verbindung zum
Zielrechner her.

3.3.3 Strukturentscheidungen

Das TOR-Projekt ist unter die GNU-Lizenz [9] gestellt, um die Software kostenfrei
weiterzuverbreiten. Jeder hat die Mdglichkeit, den Anonymisierungsdienst zu verwenden
oder einen eigenen TOR-Server zu betreiben um das Projekt zu unterstiitzen.

3.4 Jap

3.4.1 Anonymisierungsprinzip

JAP anonymisiert den http Nachrichtenversand zwischen Webbrowser und Webserver. JAP
tibernimmt die Funktion eines Proxy-Servers. Die Anfragen des Clients werden vom Proxy-
Eingangsserver entgegengenommen. Der Nachrichtentransport vom Eingangs- zum
Ausgangsserver  verlauft Gber Durchgangsserver durch Onion Routing. Der Proxy-
Ausgangsserver tritt jetzt gegeniiber dem Webserver als Client auf und sendet die Nachricht
mit der eigenen IP-Adresse als Absenderadresse versehen an den Webserver weiter.

3.4.2 Kommunikationsablauf

Der Benutzer sucht sich in den Clienteinstellungen aus der Liste der JAP-Server die
teilnehmenden Mixe aus. Der JAP-Client tritt gegenuber dem Webbrowser direkt als Proxy
auf. Der Webbrowser sendet die http- Anfrage an den JAP-Client. AnschlieBend baut der
Client durch Onion-Routing einen teleskopartig verschlisselten Tunnel zu den Exit-Proxys.
Dieser Exit-Proxy sendet als letzen Schritt die http-Anfrage zum Zielrechner. Die Antwort
des Webservers gelangt auf demselben Weg zurtick zum Anwenderbrowser.

3.4.3 Strukturentscheidungen
Das JAP- Netz besteht derzeitig aus acht Mix-Servern. Die Betreiber dieser Mix-Server sind
handverlesene Hochschulen und Vereine[10]. Eine Selbstverpflichtungserklarung zur

Einhaltung strenger Datenschutzbestimmungen und Sicherheitsrichtlinien erhoht die
Vertrauenswirdigkeit des Dienstes [11].
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4. Prufung und Vergleich der Dienste

4.1 Anforderungen
4.1.1 Funktionale Anforderungen

Aus der allgemeinen Betrachtung der anonymen Kommunikation in Kapitel 2 ergeben sich
folgende Anforderungen an die Anonymisierungsdienste.

- Ausreichender Anonymitétsgrad
Der Anonymitatsgrad der Kommunikationsteilnehmer muss der vierten Stufe entsprechen.

- Webserveranonymisierung gegeniber Dritten
Ein externer Beobachter darf nicht herausfinden kdnnen, welche Webseiten ein Benutzer
besucht.

- Benutzeranonymisierung gegentber Dritten
Ein externer Beobachter darf nicht herausfinden konnen, von welchen Benutzern eine
Webseite besucht wird.

- Benutzeranonymisierung gegenuber dem Anbieter
Der Betreiber des Webservers darf nicht herausfinden kdnnen, wer der Besucher der
Webseite ist.

- Webserveranonymisierung gegeniiber dem Benutzer
Der Besucher einer Webseite darf nicht herausfinden konnen, wer der Betreiber des
Webservers ist.

4.1.2 Strukturelle Anforderungen

Neben den rein funktionalen Anforderungen gibt es zusatzlich folgende strukturelle
Anforderungen an einen Anonymisierungsdienst.

- Der Dienst darf nicht kompromittierbar sein.

Durch staatliche Einflussnahme mit dem Ziel einer Strafverfolgung oder politischer
Verfolgung, kdnnen die Betreiber gezwungen werden, die Verbindungsprotokolle der Mix-
Server herauszugeben.

Einzelne Betreiber der Mix-Server kdnnen den Dienst missbrauchen. Der Dienst muss stabil
gegenuber diesen Einflissen sein.

- Der Dienst soll verfugbar sein.

Benutzergruppen darf der Zugang zu diesem Dienst nicht verwehrt werden kénnen. Der
Dienst sollte staatlicher Einflussnahme sowie technischen Angriffen standhalten.
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4.2 Prifung der Anforderungen
4.2.1 Prifung der funktionalen Anforderungen

- Ausreichender Anonymisierungsgrad

- Benutzeranonymisierung gegentber Dritten

- Benutzeranonymisierung gegenlber dem Anbieter
- Webserveranonymisierung gegenuber Dritten

Beide Anonymisierungsdienste erfullen die ersten vier Anforderungen durch die kombinierte
Verwendung von Mix-Servern und Onion Routing.

- Webserveranonymisierung gegeniiber dem Benutzer

TOR unterstiitzt durch ,Versteckte Dienste’ diese Anforderung. Versteckte Dienste
anonymisieren die IP-Adressen von Webservern. Diese Webinhalte sind nur durch das TOR-
Netz erreichbar [12].

JAP wurde als reiner Client- Proxy entworfen. Die Erflllung dieser Anforderung wurde nicht
zum Ziel gesetzt.

4.2.2 Prifung der strukturellen Anforderungen
-Kompromittierbarkeit

Die TOR-Struktur als weltumspannendes Netz vieler autonomer Mixe, erschwert staatliche
Einflussnahme auf den Dienst, da die Mixe auf mehrere Rechtsterritorien verteilt sind.

Durch die Autonomie der Mix-Betreiber lasst sich nicht verhindern, dass TOR-
Ausgangserver dahingehend modifiziert werden, den Datenstrom mitzulesen oder zu
manipulieren. Der TOR-Client bietet die Mdglichkeit, eine Auswahl der Ausgangsserver zu
treffen. In der Standardkonfiguration des TOR-Clients ist diese Auswahl nicht vorgesehen.
Anwender, die nicht beurteilen kénnen, welche Ausgangsserver-Betreiber vertrauenswiirdig
sind, begeben sich in groBere Gefahr, Opfer eines Angriffes zu werden, als wenn sie den
Dienst tiberhaupt nicht verwenden.

Die JAP- Mixe werden Uberwiegend in Deutschland betrieben. Dies flihrt zu einer starkeren
Gefahrdung durch staatlichen Einfluss[13].

Die strengen Vorgaben an die ausgewahlten Mix-Betreiber minimieren die Gefahr eines
Missbrauches des JAP-Dienstes.
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-Verfugbarkeit

Aufgrund der Mdglichkeit flr jeden, einen eigenen TOR-Server zu betreiben, ist das TOR-
Netz sehr dynamisch und unterliegt einer standigen Veranderung. Um jemanden vom TOR-
Netz abzuschneiden, muss der Zugang zu allen TOR-Eingangsservern blockiert werden.
Diese Gefahr ist sehr gering.

Durch den Charakter eines selbstgetragenen Gemeingutes, ist es nicht moglich, das TOR-
Netz durch duRere Einflussnahme zu deaktivieren.

Durch die sehr begrenzte Anzahl von JAP-Mixen, ist es fur Netzbetreiber sehr leicht, die IP-
Adressen der JAP-Mixe zu blockieren. Der Benutzer wird vom JAP-Dienst abgeschnitten.

JAP wird nicht von Privatpersonen selbst getragen, sondern ist ein Gemeinschaftsprojekt der
TU-Dresden, der Universitdt Regensburg und dem Unabh&ngigen Landeszentrum fir
Datenschutz ~ Schleswig-Holstein. Durch die Trennung von Dienstbetreibern und
Dienstbenutzern ist die Gefahr gréRer, dass der Dienst aufgrund verénderter
Gesetzesgrundlagen eingestellt wird.

4.3 Vergleich
Anforderung TOR JAP
Ausreichender
. Ja Ja
Anonymisierungsgrad
Benutzeranonymisi
. ym|_5|erung Ja Ia
gegeniber Dritten
Benutzeranonymisierung Ja Ia
gegenuber dem Anbieter
AnDi —
nbleterghonym|_5|erung Ja Ia
gegeniber Dritten
Anbleferanonymlswrung Ja Nein
gegeniiber dem Benutzer

Tabelle 2 : Vergleich der funktionalen Anforderungen

Anforderung TOR JAP
Kompromittierungsstabilitét fallabhéngig fallabhdngig
Verflgbarkeit gut eingeschrénkt

Tabelle 3 : Vergleich der strukturellen Anforderungen

13



5. Fazit

Verléssliche Anonymitét im Internet erfordert von den Anwendern ein sehr gutes Verstandnis
der Kommunikationsprozesse fur jeden einzelnen Anwendungsfall. Die Recherche zu diesen
beiden Diensten hat gezeigt, dass selbst Fachartikel inhaltlich nicht korrekt waren und falsche
Aussagen von anderen Redaktionen Gbernommen wurden. Die JAP-Gruppe hat in einer
Stellungnahme zu einem Artikel des Heise-Magazins [14] Uber abgehorte TOR-
Ausgangsserver darauf hingewiesen, dass im Gegensatz zum JAP-Dienst, die TOR-Benutzer
keine Auswahlmdglichkeiten der Ausgangsknoten haben [15]. Nach einer Untersuchung der
TOR-Spezifikation hat sich jedoch herausgestellt, dass der TOR-Client diese Auswahl
unterstiitzt. Wenn selbst der Alternativdienst falsch informiert ist, ist es erst recht fur den
Standardanwender unmdglich sich zu orientieren. Die Kernproblematik in diesem Missbrauch
besteht darin, dass die Anwender sich in falscher Sicherheit wiegen und nicht wissen, dass sie
zusétzlich die Verbindung verschlisseln mussen. Die Vielfalt der Anwendungen bei denen
das Internet als Kommunikationsmedium verwendet wird, macht es fir den Anwender sehr
schwer, die jeweiligen Prozesse auf die Anforderungen einer anonymen Kommunikation hin
zu untersuchen. Verlassliche Anonymitét im Internet ist fur Standardanwender nicht moéglich.
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